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CAPITULO 1 
GENERALIDADES 
 
1.1.INTRODUCCION 
 
La auditoría, nace antes de la teneduría de libros a finales del siglo XV, para verificar las 
actividades de los administradores y evitar fraudes en las empresas. En un principio se 
considero como una rama de la contaduría pública que solo se dedicaba a examinar registros, 
pero posteriormente se extendió a otras áreas como la administración, ingeniería, medicina, 
sistemas, etc. Así es como la Auditoría Informática se encarga de verificar que los sistemas y 
procesos informáticos funcionen adecuadamente para las funciones que han sido 
programados y sus activos digitales se encuentren debidamente protegidos.  
 
En los años cuarenta se empezaron a dar resultados relevantes en el campo de la 
computación, con sistemas de apoyo para estrategias militares, sin embargo, la seguridad y el 
control solo se limitaba a dar custodia física a los equipos y a permitir el uso de los mismos 
solo a personal altamente calificado.  
 
Con el paso de los años y en la actualidad, la informática y todos los elementos tecnológicos 
que la rodean, han ido creando necesidades en el sector social y empresarial hasta llegar a ser 
un requerimiento permanente para el logro de soluciones tanto de empresas como de 
negocios. 
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Las normas y procedimientos básicos que se encuentran en una auditoria es la Planificación y 
supervisión, es decir, todo será sumamente bien planificado y luego supervisado, después se 
estudiara y evaluara el sistema de control interno y por último se obtendrá las evidencias que 
se encuentran en el documento de trabajo. 
 
La informática es un proceso que se desarrolla de manera permanente en las organizaciones 
para el análisis, evaluación, selección, implantación, y actualización de los recursos humanos, 
tecnológicos y financieros. 
 
La auditoría informática es un proceso para ser ejecutado por especialistas del área de 
auditoría y de informática. La auditoría se clasifica en interna y externa y pueden ser de 
origen financiera, administrativa, e informática, teniendo en cuenta lo anterior, podemos decir 
que el objetivo primordial de la auditoria consiste en evaluar el cumplimiento de planes, 
políticas, normas y lineamientos, así como las actividades que se desarrollan dentro de una 
empresa. 
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1.2.DEFINICION DEL PROBLEMA 
 
En la actualidad las empresas han ido transformando en algunos aspectos de seguridad; la 
situación actual nos muestra que los sistemas informáticos y nuevas tecnologías son los 
activos más valiosos pero también el más vulnerable. La seguridad informática se ha ido 
convirtiendo en la parte más importante en el manejo de información ya que existen nuevas 
plataformas disponibles, dando así pasó a nuevas amenazas en los sistemas informáticos.  
 
La auditoría informática, revisa y evalúa el cumplimiento y el estado de los sistemas de 
información, dicha auditoria es realizada manualmente por los auditores profesionales, siendo 
este una actividad fuertemente dispendiosa y genera un lapso de tiempo realmente grande, ya 
que son cantidades grandes de ítems los que se deben cuestionar. 
 
En solución a lo anterior se propone realizar una herramienta que permita llevar a cabo una 
auditoria de sistemas de gestión que contenga listas de chequeo, actas y demás documentos 
utilizados en la auditoria, esto ayudara en su totalidad a los auditores a realizar la auditoria de 
forma sistematizada y ordenada, recortando así mismo el tiempo de realización, evaluación y 
análisis de la misma 
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1.3.JUSTIFICACION 
 
La herramienta para la auditoria  sistema de gestión de la información (SGSI)  nace de la 
necesidad de aplicar la tecnología en este importante campo de gestión tanto en la calidad 
como la información. 
 
Esta herramienta se presenta como una solución de análisis veraz y efectiva en el manejo de 
los datos y estadísticas que brindara el proceso de auditoria; entregando resultados e 
información clara y efectiva de cuáles son las áreas y procesos que necesitan ser verificados y 
replanteados en las empresas auditadas. 
 
El análisis de los datos obtenidos optimizara el proceso de auditoria ya que la información 
será centralizada, analizada y controlada gracias a la sistematización de los datos; 
actualmente la información es obtenida por múltiples fuentes de manera manual teniendo 
problemas con el acceso oportuno a los datos y la exactitud de estos. 
 
El manejo de la información obtenida y la aplicación oportuna de los análisis e informes para 
la toma de decisiones serán más rápidos y eficientes ya que se tendrá una información 
ordenada, verificada y precisa del estado de la empresa auditada. 
 
 5 
Esta herramienta permitirá optimizar la labor realizada por parte de los auditores, 
optimizando el tiempo y la recolección de información por parte del equipo auditor, 
estandarizando el proceso  y consiguiendo así realizar la trazabilidad y documentación 
instantánea del proceso de auditoría. 
 
1.4.OBJETIVOS 
 
1.4.1. OBJETIVO GENERAL 
 
Desarrollar  una herramienta tecnológica que facilite el desarrollo de una auditoria 
informática, tanto en el momento de la recolección de datos e información requerida para 
cada tipo de auditoría, como en el análisis de los mismos, esto se desarrollara bajo los 
criterios de la norma ISO/IEC 27001. 
 
1.4.2. OBJETIVOS ESPECIFICOS 
 Determinar y/o acotar la influencia de la tecnología informática en la Auditoria.  
 Establecer el punto de interacción entre el profesional de sistemas informáticos y 
aquellos otros intervinientes en una Auditoria.  
 Brindar los elementos esenciales para la realización de la Auditoria Informática.  
 Realizar una herramienta de control sobre los datos de la organización que permita 
prevenir los riesgos en la seguridad informática. 
 Diseñar una herramienta propio que permita desarrollar la auditoria informática. 
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 Generar los reportes de la auditoria para que el auditor autorizado pueda analizar los 
resultados 
 Desarrollar una herramienta de auditoría que permita: 
 Seleccionar el caso que se va a auditar. 
 Desplegar el chek-list con un número determinado de preguntas. 
 Obtener respuesta si cumple o no cumple con los requisitos propuestos en el 
check-list para la auditoria. 
 Obtener un resultado final en porcentaje, para que el auditor analice el estado 
en cuanto a la seguridad de la información. 
 
1.5.MARCO CONCEPTUAL 
 
 AUDITORIA: Es el examen crítico y sistemático que realiza una persona o grupo de 
personas independientes del sistema auditado, que puede ser una persona, 
organización, sistema, proceso, proyecto o producto. 
 
 AUDITORIA INFORMATICA: Es el proceso de recoger, agrupar y evaluar 
evidencias para determinar si un Sistema de Información salvaguarda el activo 
empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente los fines de 
la organización y utiliza eficientemente los recursos. 
 
 EVIDENCIA: Es un conocimiento que se nos aparece intuitivamente de tal manera 
que podemos afirmar la validez de su contenido, como verdadero, con certeza, sin 
sombra de duda. 
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 AUDITORIA INTERNA: Es una actividad independiente y objetiva de 
aseguramiento y consulta concebida para agregar valor y mejorar las operaciones de 
una organización. Ayuda a una organización a cumplir sus objetivos aportando un 
enfoque sistemático y disciplinado para evaluar y mejorar la eficacia de los procesos 
de gestión de riesgos, control y gobierno. 
 
 AUDITORIA EXTERNA: Examina y evalúa cualquiera de los sistemas de 
información de una organización y emite una opinión independiente sobre los 
mismos, tiene por objeto averiguar la razonabilidad, integridad y autenticidad de los 
estados, expedientes y documentos y toda aquella información producida por los 
sistemas de la organización. debe hacerla una persona o firma independiente de 
capacidad profesional reconocidas. 
 
 SISTEMA OPERATIVO: Es un programa o conjunto de programas que en un 
sistema informático gestiona los recursos de hardware y provee servicios a 
los programas de aplicación, ejecutándose en modo privilegiado respecto de los 
restantes y anteriores próximos y viceversa. 
 
 SOFTWARE: Equipamiento lógico o soporte lógico de un sistema informático, que 
comprende el conjunto de los componentes lógicos necesarios que hacen posible la 
realización de tareas específicas, en contraposición a los componentes físicos que son 
llamados hardware. Los componentes lógicos incluyen, entre muchos otros, 
las aplicaciones informáticas; tales como el procesador de texto, que permite al 
usuario realizar todas las tareas concernientes a la edición de textos 
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 SOFTWARE BASICO: es un conjunto de programas que el sistema necesita para 
poder trabajar. Estos forman el Sistema Operativo. 
 
 BASES DE DATOS: Es un conjunto de datos pertenecientes a un mismo contexto y 
almacenados sistemáticamente para su posterior uso. 
 
 VULNERABILIDAD: Son puntos débiles del software que permiten que un atacante 
comprometa la integridad, disponibilidad o confidencialidad del mismo. Algunas de 
las vulnerabilidades más severas permiten que los atacantes ejecuten código 
arbitrario, denominadas vulnerabilidades de seguridad, en un sistema comprometido. 
 
 PLAN DE CONTENCION: Es un instrumento de gestión para el buen gobierno de 
las Tecnologías de la Información y las Comunicaciones en el dominio del soporte y 
el desempeño. Dicho plan contiene las medidas técnicas, humanas y 
organizativas necesarias para garantizar la continuidad del negocio y las operaciones 
de una compañía. 
 
 CUESTIONARIO: Es un documento formado por un conjunto de preguntas que 
deben estar redactadas de forma coherente, y organizadas, secuenciadas y 
estructuradas de acuerdo con una determinada planificación, con el fin de que sus 
respuestas nos puedan ofrecer toda la información que se precisa. 
 
 ENTREVISTA: Esla acción de desarrollar una charla con una o más personas con 
el objetivo de hablar sobre ciertos temas y con un fin determinado. 
 9 
 
 CHECKLIST: Es una lista de comprobación que sirve para servir de guía y recordar 
los puntos que deben ser inspeccionados en función de los conocimientos que 
se tienen sobre las características y riesgos de las instalaciones. Viene a ser 
un cuestionario de preguntas en el que se responderá SI ó NO, concretamente es una 
lista de comprobación de determinadas condiciones de trabajo compuesta por varios 
ítems que pueden contener una ó varias preguntas según sea el caso. 
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CAPITULO 2  
ESTADO DEL ARTE 
 
     Consultando las bases de datos de la IEEE, identificamos documentos importantes que nos 
servirán como apoyo para continuar con nuestra labor. Es de anotar que el interés por la 
Seguridad de la Información es cada día más grande a nivel mundial, buscando una 
integración estrecha y eficiente entre los diferentes procesos que tienen que ver con el 
desempeño y la calidad. 
Identificamos los siguientes temas de interés: 
 
 Instalación Integrada ISO 9000 e ISO 27000 Sistemas de Gestión en una 
organización
1
: 
     En respuesta a la diversificación y la rápida evolución del entorno 
empresarial, es una tendencia creciente que organizaciones deben 
adoptar algunos sistemas de gestión pertinentes con el fin de reforzar 
continuamente los mecanismos de gestión de la información. Mientras 
tanto, la disposición para la introducción de cualquier nuevo sistema de 
gestión tiene que cumplir con una serie de procedimientos y normas 
reguladoras. Con el fin de ejercer y mantener múltiples sistemas de 
gestión en forma eficiente, así como mejor calidad, similares 
funcionalidades deben integrarse y modularizarse. Por ejemplo, 
                                                          
1
Instalacion Integrada ISO 9000 e ISO 27000 Sistemas de Gestion en una Organización, autores Chi-Hsiang 
Wang, GraduateInstitute Of Information Management y Dwen-RenTsai, Department of ComputerScience, 
Artículo publicado en el año 2009. 
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considerar los sistemas de control internos de las normas ISO 9001 
Gestión de Calidad e ISO 27001 Seguridad de la Información Gestión 
en términos de sus documentos y control de registros, la corrección y la 
prevención, la auditoría interna, revisión por la dirección, y la gestión 
cíclica de Planificar-Hacer-Verificar-Actuar (PDCA). Cómo para 
lograr una integración efectiva y la modularización, con un los recursos 
actuales de la organización es una tarea importante para la organización 
con el fin de llevar a cabo su mejora de la gestión. 
     Esta investigación se centra en la comparación, así como la 
integración de los sistemas de control interno tanto de Gestión de 
Calidad ISO 9001 e ISO 27001 de Gestión de Seguridad. Explora el 
carácter común de estos dos sistemas de gestión y luego procede a 
integrarlas en un modelo de gestión eficaz. Vemos que tal modelo de 
integración de la gestión se beneficiará como una organización muy 
eficiente. Adoptamos un método de investigación e hipótesis 
exploratoria para proceder hacia el objetivo de investigación. Se 
presenta el resultado de investigación con el estudio de un caso de una 
empresa privada cuya información de proceso central se encuentra en 
todo el país. Este trabajo de integración está todavía en curso y tiene la 
intención de poner en práctica el mecanismo de gestión cíclica PDCA 
para los sistemas integrados de gestión ISO. 
 
     El artículo anterior nos habla sobre las normas ISO 9001 e ISO 27001, cuyas normas se 
refieren a la auditoria tanto en calidad como en sistemas de información, dicho artículo nos 
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aporta los conceptos básicos para establecer, implementar, mantener y mejorar un sistema de 
información y herramientas formales que se deben tener en cuenta en el momento de la 
realización de una auditoria, las cuales son necesarias para el posterior desarrollo de nuestro 
trabajo de grado.  
 
 Adquisición y visualización de eventos sensibles auditoria de seguridad2:  
     La auditoría juega un papel crítico en el campo de seguridad de la 
información. La adquisición de los eventos de auditoría de seguridad 
sensibles (SSAE) y la visualización de las correlaciones de las mismas 
es una tarea importante del análisis de los datos de auditoría y es un 
tema muy difícil. En este trabajo, se propone un enfoque para adquirir 
SSAE y presentar su correlación en la forma de gráficos. 
 
     En primer lugar, usamos DWT (discreta transformación de onda) 
para obtener sensibles evento de auditoría de seguridad objetos, y luego 
usar DBSCAN (un algoritmo de clustering de KDD) y la base de datos 
técnica de consulta para obtener SSAE relacionada con los objetos 
sensibles. En segundo lugar, una visualización de eventos de auditoría 
de seguridad el modelo es basado en la teoría de la Colored Petri-net se 
presenta al visualizar correlaciones de SSAE, y el proceso de 
adquisición de Se da una relación causal entre los eventos de auditoría. 
Por último, realizamos a cabo un experimento, que muestra el enfoque 
                                                          
2
Adquisicion y visualización de eventos sensibles auditoria de seguridad, Autores Baoyun Wang, Institute of 
ElectronicTechnologt y Yingjie Yang, InformationEngineeringUniversity, Artículo publicado en el año 2008.  
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propuesto llevar cierta comodidad de la navegación y el análisis de los 
datos de auditoría para el auditor de seguridad de la información. 
 
     Este articulo hace referencia a los métodos que se tienen en cuenta en el momento de 
realizar una auditoría de bases de datos, las consultas que se deben hacer y por último los 
análisis a realizar a los datos, nos apoyamos en este artículo ya que nuestro prototipo contiene 
entre las auditorías a realizar, la auditoria de bases de datos y para esto es necesario tener 
claro los puntos vulnerables en este tema. 
 
 Metodología y Ontología de Sistema Experto para la información de auditoría de 
seguridad
3
:  
     La auditoría de seguridad juega un papel clave en proporcionar un 
buen nivel de seguridad de cualquier organización. Por razones de altos 
costos en la implementación del proceso de auditoría, la 
automatización de la misma a través del desarrollo del software puede 
dar lugar a la creación de una buena alternativa que reduzca los costos, 
acelerar el proceso de auditoría y mejorar su calidad mediante el 
cumplimiento de las normas internacionales en seguridad de la 
información. Se sugiere que los sistemas expertos difusos  pueden 
ofrecer ventajas significativas cuando se aplica a esta necesidad. Este 
artículo presenta algunos problemas de desarrollo de metodología y 
ontología para la aplicación de sistemas expertos relacionados a la 
                                                          
3
Metodologia y Oncologia de Sistema Experto para la información de auditoría de seguridad, Autores Lyazzat 
B. Atymtayeva, Gerda K. Bortsova, AtsushiInoue, Kanat T. Kozhakhmet, Department of ComputerEngineering, 
Kazakh-British TechnicalUniversity, Artículo publicado en el año 2012. 
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información de auditoría de seguridad (Sistema Experto en 
Información de Auditoría de Seguridad - ESISA). 
 
     Dicho artículo trata sobre la importancia de la realización de una auditoria, ya que cada 
vez la información de las organizaciones son más vulnerables a riesgos tecnológicos, el 
anterior articulo nos refuerza la idea de desarrollar un prototipo de herramienta para la 
auditoria, teniendo en cuenta que también habla sobre los costos que se podrían disminuir al 
desarrollar un software que permita llevar a cabo el proceso de auditoría. 
 
 Formalización del proceso de gestión de auditoría de TI4:  
     La auditoría es una actividad independiente que emplea métodos 
estandarizados para evaluar y mejorar el efecto en el proceso de 
cumplimiento y control con el fin de ayudar a la organización a 
alcanzar sus metas. Hoy en día, la auditoría actual es un proceso 
costoso y requiere un alto esfuerzo. Esto sucede debido a la gran 
cantidad de regulaciones con que se debe cumplir. Sin embargo, hay 
varios marcos que traen incertidumbre y complejidad a una 
organización.  
 
     Tenemos la intención de analizar la más importante, obtener los 
requisitos necesarios y utilizarlos para formalizar el proceso de gestión 
                                                          
4
Formalización del proceso de gestión de auditoría de TI, Autores Tiago Rosario, Ruben Pereira, Miguel Mira 
de Silva, Instituto Superior  Técnico Universidad Técnica de Lisboa, Artículo publicado en el año 2012. 
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de auditoría de TI. El trabajo es importante, ya que una formalización 
de la gestión de auditoría de TI es implementar eficientemente los 
marcos que se encuentran en el mercado. De este modo, las 
organizaciones pueden conseguir una mejora en su desempeño, las 
auditorías presentaran una mejora en el análisis de sus controles 
internos y los requisitos de cumplimiento. 
 
     En este artículo pudimos identificar los diferentes paradigmas, que enfrentan las empresas 
desde su control interno con el fin de llevar a feliz término el proceso de auditoría externa, al 
que se someterán en un momento dado, de esta manera se pueden identificar las debilidades y 
fortalezas que tiene cada empresa y si conscientemente han preparado cada uno de los 
procesos para las auditorias.  De este modo se puede saber cuáles son los temas más 
importantes que debe cumplir la auditoria y tenerlos  en cuenta en el momento de desarrollar 
nuestro prototipo. 
 
 Un esquema de registro para auditoría de base de datos5:  
     La auditoría de base de datos puede reforzar la seguridad de la base 
de datos. El Registro de actividades de base de datos suele ser el primer 
paso de la implementación de la auditoría de base de datos. En este 
trabajo, se presenta un Esquema de registro para la auditoría de base de 
datos. A diferencia de la base de datos nativa y el mecanismo de 
auditoría, este  esquema  monitorea e inicia las actividades de base de 
                                                          
5
 Un esquema de registro para auditoria de base de datos, Autores QiangHuang, School of ComputerScience and 
Engineering, LianzhongLiu, keyLaboratory of Beijing Network Technology, Artículo publicado en el año 2009. 
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datos mediante el análisis de tráfico de red. La arquitectura del 
esquema contiene tres  componentes principales: captura de paquetes, 
los paquetes de análisis y los datos de almacenamiento.  
 
     Primera capturar los paquetes hacia y desde la base de datos;  
mediante el análisis de los protocolos de comunicación de base de 
datos, analiza los paquetes capturados, y por último, utilizan los 
resultados analizados de apoyo en la auditoría de base de datos. 
 
     Este artículo nos sirve como orientación en el manejo de los datos y el proceso interno de 
las bases de datos identificando su seguridad, su desempeño, sus deficiencias y sus posibles 
mejoras. Es importante este tema teniendo en cuenta el interés internacional en estandarizar 
los procesos de auditoría y mejoramiento de los diferentes protocolos y esquemas con los que 
se debe cumplir en la auditoria de las bases de datos y el proceso y manejo general de los 
datos. 
 
 Estudio y Desarrollo de la Información para Auditoría y Control de Calidad digital6:  
En un entorno de aseguramiento de la calidad globalizado, la auditoría 
de calidad digital basada en web para un sistema de gestión y 
aseguramiento se implementa en los siguientes modelos: modelo de 
                                                          
6
Estudio y desarrollo de la información para Auditoría y Control de Calidad digital, Autores RenXianlin, Zhang 
Genbao, College of MechEngieering Chongqing University, Artículo publicado en el año 2009. 
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función, modelo de información y el modelo de red para auditorías 
digitales con el modelo de pensamiento integrado. 
 
     Se implementa un sistema de información visual de la auditoría de 
gestión de la calidad y aseguramiento desarrollado mediante la 
aplicación WEB.Todo el proceso de autenticación y auditoría de 
vigilancia entre los diferentes procesos de  las industrias globales se 
resuelven por Internet y multiplataforma digital. Los resultados del 
experimento son satisfactorios para la auditoría de calidad digital, 
asegurando al sistema de calidad un funcionamiento eficaz y la mejora 
persistente. 
 
     En este artículo observamos las ventajas que se tienen en la auditoria de TI usando las 
herramientas que están a nuestro alcance como son para este caso las aplicaciones Web y la 
auditoria de calidad digital.  En nuestro prototipo intentamos integrar el proceso de auditoría 
de TI con una herramienta eficaz que busca ayudar a los auditores en la recopilación de la 
información y el manejo de los resultados obtenidos a través de una herramienta  tecnológica. 
 
 Riesgo de sistema de información basado en minería de procesos7: 
La función básica de la auditoría es encontrar los riesgos y la 
prevención del fraude que se produzcan, así como mantener el 
                                                          
7
Riesgo de sistema de información basado en minería de procesos, Autores HuangZuo-
mingAuditInformationEngineering Key Laboratoryo proyecto de  Nanjing AuditUniversity, CongQiu-Shi, 
institute of InformationSciences Nanjing AuditUniversity, Artículo publicado en el año 2012. 
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funcionamiento sano, seguro de la empresa e incluso el conjunto de la 
economía. Mediante la combinación de la minería de datos con 
procesos, técnicas, la teoría de la gestión del riesgo y el uso de la 
técnica de la obtención de pruebas en el riesgo de fraude. 
 
     Este documento toma de procesos de negocio de auditoría riesgo de 
los sistemas de información en procesos conscientes como su objetivo 
de investigación. El trabajo tiene como objetivo conocer las fallas en el 
proceso de negocio y la evidencia aportada por la  auditoría. También 
tiene como objetivo proponer  modelos de auditoría basado en el riesgo 
con la minería de datos desde el punto de vista de flujo de trabajo y en 
la alusión al proceso del negocio.  
 
     Este documento identifica el riesgo e implementa la inspección 
continua para controlar  con mecanismos de auditoría la búsqueda de 
riesgos y control de riesgos  mediante el uso de análisis de coherencia 
entre procesos reales del negocio y  pre-diseñados. 
 
     La importancia de este articulo para nuestro proyecto de prototipo es tomar la conciencia 
que el manejo de la información es vital ya que se convirtió en el recurso más valioso que 
puede tener una compañía, es por esta razón que el manejo del proceso de auditoría es de 
llevarlo un paso adelante al del continuo manejo de documentos en físico y susceptible a 
perdidas y errores. Entonces no podemos ser ajenos a esta realidad la de tener que velar por la 
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importancia de la información tanto la evaluada en la auditoria como la obtenida en el 
momento de realizar este proceso. 
 
 Modelo para la medición de los objetivos de auditoría de sistemas de información8: 
     Gobernabilidad Tecnología de la Información (ITG), que era un 
concepto relativamente nuevo en la década de 1990, tiene importancia 
adquirida en el siglo 21 debido a factores a saber, el colapso de Enron 
Inc, y la necesidad de un mejor sistema de información y divulgación 
de información financiera como solicitada por la Comisión de Valores 
de Estados Unidos Presidente de la Comisión en 2001. Tras 
legislaciones a saber, la Ley Sarbanes Oxley (SOX) en los Estados 
Unidos y la Orientación Turnbull en el Reino Unido proporcionó un 
nuevo impulso a la necesidad de ITG. Otros factores que las empresas 
dan más importancia a la gestión, control y medición de los sistemas de 
información incluyen el riesgo relacionado con la información, las 
inversiones realizadas por empresas en el recurso de TI y la necesidad 
de estar competitiva en el mercado.  
 
     Todos estos factores son un requisito para medir el rendimiento o la 
eficacia de los sistemas de información. El estado de ejecución de 
diversas entidades, eventos y proceso de los sistemas de información 
dan un enfoque de "visión de gestión. En este artículo se presenta yse 
                                                          
8
Modelo para la medición de los objetivos de auditoría de sistemas de información, Autores Mathew Nicho, 
Brian Cusack, Auckland University of Technology, Artículo publicado en el año 2007. 
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propone un modelo de generación de métricas para la generación de 
indicadores que permitan medir el desempeño clave. 
 
     Para nuestro proyecto de prototipo es importante tener en cuenta las diferentes guías y 
protocolos que ya están posicionadas internacionalmente para la evaluación del desempeño y 
la calidad de los diferentes recursos TI que se tienen en las compañías en las que se realizaran 
las auditorias teniendo en cuenta que para las empresas es cada vez más importante el valor 
que se le da a la información y el desempeño de los recursos informáticos y como afectan 
directamente el desarrollo del negocio y el sector al que la empresa se dedica. Se aplicó de 
manera detallada la guía COBIT (es una guía de mejores prácticas presentado como 
framework, dirigida al control y supervisión de tecnología de la información TI) 
 
 Un sistema de archivos con seguridad fuerte orientado ante desastres9: 
     Hoy en día, los seres humanos tienen una gran dependencia de 
la computadora,  las  redes y la seguridad del equipo en relación con el 
resto del mundo. En ese caso, hay que prestar más atención por la 
seguridad y la recuperación de la computadora y delos sistemas.  Los 
sistemas de archivos son encargados de los datos en la 
computadora. Ese es el punto clave de la seguridad de los datos. En 
este trabajo se hace un breve análisis sobre el sistema de archivos 
seguro existente, y en vista de los problemas de estos sistemas de 
archivos, se diseñó un tipo de sistema de archivos fuerte  y orientado a 
                                                          
9
Autor (s)XiaowenKangInst. de electrones. Technol., PLA Inf. Eng. Univ., Beijing YingjieYang ;Xin Du……. 
Año de publicación: 2008 
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tolerar desastres. Este sistema basado en Linux, y que introdujo la 
tecnología de almacenamiento virtual. De acuerdo con la lógica del 
sistema de archivos apilable, agregamos las capas de la auditoría y el 
monitor, el cifrado transparente y tolerante a desastres para 
implementar un sistema de archivos virtual que integra la tolerancia a 
desastres. De esta manera, se puede proporcionar una fuerte seguridad 
de los datos que debe ser controlado. 
 
     Teniendo en cuenta la importancia de la información, es de gran ayuda estar actualizados 
en las tendencias de copias de seguridad que están siendo implementadas actualmente a nivel 
mundial, la importancia de los datos y la información como tal es un recurso invaluable para 
las empresas. Cada día van tomando más fuerza las soluciones virtuales para almacenar la 
información gracias a su alto nivel de seguridad,  versatilidad y la recuperación de catástrofes 
de cualquier tipo que pueda sufrir la empresa. 
 
 Informática forense en Forensis10: 
Diferentes usuarios aplican sistemas informáticos forenses, modelos y 
terminología de maneras muy diferentes. A menudo se hacen 
suposiciones incompatibles y llegan a conclusiones diferentes acerca de 
la validez y exactitud de los métodos que utilizan para iniciar, auditar y 
presentar datos forenses. De hecho, puede ser difícil decir quién, si 
alguien tiene razón. Presentamos varios sistemas forenses y discutimos 
                                                          
10
Autor Sean PeisertUniversidad de California, y DavisMattBishopUniversidad de California, 
DavisKeithMarzulloUniversidad de California, La Jolla, CA…. abril de 2008  
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las situaciones en donde se produzca conclusiones válidas y precisas 
también situaciones en las que su precisión es sospechosa. También 
presentamos los modelos forenses y discutir las áreas en las que son 
útiles y las áreas en las que podrían ser aumentadas. Finalmente, se 
presentan algunas recomendaciones sobre cómo los científicos 
informáticos, los profesionales forenses, abogados y jueces podrían 
construir modelos más completos de la ciencia forense que tengan en 
cuenta los detalles legales apropiados y dar lugar a un análisis forense 
científicamente válida. 
 
     En el área de la auditoria informática es de gran importancia realizar el seguimiento 
forense en momentos de perdida de información y recuperar datos importantes que se han 
perdido de manera accidental o voluntaria, la capacidad de identificar hechos y situaciones 
que puedan esclarecer la comisión de un delito o identificar un error de procedimiento puede 
ser de vital importancia en diferentes situaciones legales como empresariales, como lo 
habíamos tratado anteriormente en este documento la importancia de la información ya que 
se convierte en uno de los recursos invaluables de las compañías deben ser resguardados y 
recuperados bajo niveles estructurados de seguridad. El conocimiento aportado por este 
documento será tenido en cuenta en el momento de tratar información delicada que sea 
motivo de investigación. 
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 Arquitectura de referencia para el control de acceso11: 
Los administradores de sistemas suelen tener un acceso sin 
restricciones a todos los archivos y programas en un sistema, sin 
principio forzada de privilegios mínimos. Además, este acceso no 
restringido provoca desafíos para la auditoría ya que muchos usuarios 
diferentes puedan tener acceso de superusuario y la pista de auditoría 
no puede distinguir entre los usuarios reales, en lugar de grabar todo el 
acceso como por el "superusuario". Estas dos cuestiones dan lugar a 
nuevas preocupaciones sobre el cumplimiento de esas organizaciones 
sujetas a las regulaciones gubernamentales (tales como la Ley 
Sarbanes-Oxley en los Estados Unidos). En este trabajo se presenta una 
arquitectura de referencia de un mecanismo de control de acceso que se 
ocupa de este tema, centrándose específicamente en el control y la 
auditoría de los administradores de sistemas. Esta arquitectura de 
referencia se ha aplicado y extendido. Se describen algunas de sus 
capacidades a través de un estudio de caso. 
     En este estudio de caso encontramos como aporte las diferentes tendencias  de 
administración de usuarios apoyadas en un  modelo americano de regulación gubernamental 
consignado en la ley (Sarbanes-Oxley); esto con el fin de dar claridad en la intervención que 
pueden realizar los superusuarios y los administradores de sistemas en una compañía,  los 
roles y perfiles que desempeñan los diferentes usuarios en el acceso y el manejo de la 
información, la administración de los permisos es una de las mayores falencias encontradas 
                                                          
11
 Autor Amir JerbiCA Inc., Herzilya, IsraelEthanHadarCA Inc., Herzilya, IsraelCarrieGates,CA Inc., Islandia, 
Nueva York, EE.UU.DmitryGrebenevCA inc., Islandia, Nueva York, EE.UU. Año de publicación 2008]. 
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en las empresas auditadas,  tendremos en cuenta los lineamientos presentados y la 
importancia que tiene el tema de permisos de usuarios en la administración de sistemas de 
información para cada proceso de auditoría. 
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CAPITULO 3 
TEORIA 
 
3.1. QUE ES AUDITORIA? 
 
     La palabra auditoría proviene del latín auditorius, y de esta proviene la palabra auditor, 
que se refiere a todo aquel que tiene la virtud de oír.
12
 
 
     Auditoria se define como un proceso sistemático, independiente y documentado para 
obtener evidencias de la auditoria y evaluarlas de manera objetiva con el fin de determinar la 
extensión en que se cumplen los criterios de auditoría.
13
 
 
3.2. OBJETIVOS DE LA AUDITORIA 
 
     Las auditorias están diseñadas normalmente teniendo en cuenta uno o más de los 
siguientes propósitos: 
 
 Determinar la conformidad o no conformidad de los elementos del sistema de calidad 
con los requisitos especificados. 
                                                          
12
Definición tomada de http://www.sistemas.ith.mx/raymundo/as/punto1_1.html 
13
http://www.procuraduria.gov.co/portal/media/file/descargas/Planeacion/Manual%20de%20Operaciones/MAN
UAL-DE-OPERACIONES/Libro-1-MARCO-TEORICO/GLOSARIO-CALIDAD.pdf 
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 Determinar la eficiencia del sistema de calidad implantado en cuanto a que cumpla los 
objetivos de calidad específicos. 
 Proporcionar al auditado una oportunidad para mejorar el sistema de calidad. 
 Estar seguros del cumplimiento de los requisitos reglamentarios. 
 Mantener en registros las evidencias encontradas en las distintas áreas auditadas. 
 
3.3. TIPOS DE AUDITORIAS
14
 
 
     La auditoria de una empresa o entidad puede ser realizada por otras partes diferentes a la 
misma. Una empresa puede disponer de una organización totalmente indiferente o imparcial 
referente a la empresa. Las organizaciones certificadas pueden realizar estas evaluaciones y 
por consiguiente estas pueden dar certificación y registro del sistema de la empresa evaluada. 
Los tipos de auditoría se conocen como Auditoria de Primera, Segunda y Tercera Parte: 
 
 Auditoria de Primera Parte (Auditoría Interna): Se realiza por miembros de la 
propia organización o por otras personas que actúen de parte de esta, para fines 
internos. Proporcionan información para la dirección y para las acciones correctivas, 
preventivas o de mejora. 
 
                                                          
14
 Teniendo como apoyohttp://www.aec.es/c/document_library/get_file?uuid=783d8fbd-12df-43f3-b12c-
b1c5ca5ce5d7&groupId =10128 
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 Auditoria de Segunda Parte (Auditoría Externa): Se realiza por los clientes de la 
organización o por otras personas que actúen de parte de este, cuando existe un 
contrato. Proporcionan confianza al cliente en la organización suministradora. 
 
 Auditoria de Tercera Parte (Auditoría Externa): Se realiza por organizaciones 
competentes de certificación para obtener la certificación del sistema de gestión de 
calidad. Proporcionan confianza a los clientes potenciales de la organización. 
 
3.4. AUDITORIA INFORMATICA 
 
     Es un examen que se realiza con carácter objetivo, crítico, sistemático y selectivo con el 
fin de evaluar la eficacia y eficiencia del uso adecuado de los recursos informáticos, de la 
gestión informática y si estas han brindado el soporte adecuado a los objetivos y metas de la 
empresa
15
. 
 
     Existe una serie de normas, técnicas y buenas prácticas dedicadas a la evaluación y 
aseguramiento de la calidad, seguridad, razonabilidad, y disponibilidad de la información 
tratada y almacenada a través del computador y equipos afines, así como de la eficiencia, 
eficacia y economía con que la administración de un ente están manejando dicha información 
y todos los recursos físicos y humanos asociados para su adquisición, captura, procesamiento, 
transmisión, distribución, uso y almacenamiento. Todo lo anterior con el objetivo de emitir 
un informe o dictamen, sobre la situación en que se desarrollan y se utilizan dichos recursos. 
                                                          
15
https://docs.google.com/a/utp.edu.co/document/preview?hgd=1&id=1O_sSrDpOvUlC0jAi7PQsC7256pFz1o
Dl45I046JaX4E&pli=1 
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3.5. MEDIOS DE LA AUDITORIA INFORMATICA 
NATURALEZA TECNICA DE CONTROL ADMINISTRATIVO 
PROPOSITO / 
OBJETIVO 
EVALUAR LOS RECURSOS INFORMATICOS 
ALCANCE TODAS LAS ACTIVIDADES INFORMATICAS 
FUNDAMENTO NORMATIVIDAD INSTITUCIONAL Y LEGAL 
METODOLOGIA TECNICAS Y PROCEDIMIENTOS 
PREDETERMINADOS 
APLICACIÓN A TODAS LAS AREAS DE LA EMPRESA 
PROYECCION HACIA EL FUTURO 
INFORME AMPLIO Y PRECISO 
 
 
3.6. IMPORTANCIA DE LA AUDITORIA INFORMATICA 
 
     La auditoría permite a través de una revisión independiente, la evaluación de actividades, 
funciones específicas, resultados u operaciones de una organización, con el fin de evaluar su 
correcta realización. Esta auditoría hace énfasis en la revisión independiente, debido a que el 
auditor debe mantener independencia mental, profesional y laboral para evitar cualquier tipo 
de influencia en los resultados de la misma. El propósito de la revisión de la auditoria 
informática, es verificar que los recursos informáticos (equipos, software, personal) son 
adecuadamente coordinados y vigilados por la gerencia o por quien la empresa designe estar 
a cargo. 
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3.7. OBJETIVOS DE LA AUDITORIA INFORMATICA 
 
 Incrementar la satisfacción de los usuarios de los sistemas computarizados. 
 Asegurar una mayor integridad, confidencialidad y confiabilidad de la información 
mediante la      recomendación de seguridades y controles.  
 Conocer la situación actual del área de informática y las actividades y esfuerzos 
necesarios para lograr los objetivos propuestos por la empresa. 
 Seguridad de personal, datos, hardware, software e instalaciones. 
 Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente 
informático. 
 Capacitación y adecuación sobre controles en los Sistemas de Información. 
 
3.8. AUDITORÍA INFORMÁTICA DE SISTEMAS 
 
     Se ocupa de analizar las actividades que se desarrollan como Técnica de Sistemas en todas 
sus facetas. 
 
 SISTEMAS OPERATIVOS: Engloba los Subsistemas de Teleproceso, 
Entrada/Salida, etc. Debe verificarse en primer lugar que los Sistemas están 
actualizados con las últimas versiones del fabricante, indagando las causas de las 
omisiones si las hubiera. 
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 SOFTWARE BÁSICO: Es fundamental para el auditor conocer los productos de 
software básico que han sido facturados aparte de la propia computadora. En cuanto al 
Software desarrollado por el personal informático de la empresa, el auditor debe 
verificar que éste no agreda ni condiciona al Sistema. 
 
 ADMINISTRACIÓN DE BASE DE DATOS: Este se encarga de monitorear, 
medir, asegurar y registrar los accesos a toda la información almacenada en las bases 
de datos. Esta auditoría se encarga fundamentalmente en la seguridad de las bases de 
datos. Esta auditoría se debe aplicar a toda empresa que conste con un Sistema de 
Base de Datos con información sumamente importante para su desarrollo y datos 
confidenciales de usuario externo, como por ejemplo Bancos, Colegios, 
Universidades, Entes gubernamentales. Entre sus objetivos están: 
 
 Evitar el acceso externo. 
 Imposibilitar el acceso interno a usuarios no autorizados. 
 Autorizar el acceso solo a los usuarios autorizados. 
 
 AUDITORÍA INFORMÁTICA DE COMUNICACIONES Y REDES: Revisión 
de la topología de Red y determinación de posibles mejoras, análisis de caudales y 
grados de utilización. Las etapas de esta auditoría son: 
 
 ANALISIS DE VULNERABILIDADES: Punto más crítico de toda la auditoria. 
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 ESTRATEGIA DE SANEAMIENTO: Identificar los agujeros en la red y proceder 
a repararlos, actualizando el software afectado, reconfigurándolo de mejor manera o 
reemplazándolo por otro similar. 
 
 PLAN DE CONTENCION: Elaborar Plan B, que prevea un incidente después de 
tomadas las medidas de seguridad. 
 
 SEGUIMIENTO CONTINUO DEL DESEMPEÑO DEL SISTEMA: La 
seguridad no es un producto, es un proceso. 
 
 AUDITORIA DE DESARROLLO: El desarrollo incluye todo el ciclo de vida del 
software excepto la explotación, el mantenimiento y el fuera de servicio de las 
aplicaciones cuando está tengan lugar. Para realizar la auditoria de desarrollo es 
necesario, en primer lugar, definir las funciones o tareas, generalmente son: 
 
 Desarrollo de nuevos sistemas 
 Estudio de nuevos lenguajes, técnicas, metodologías, estándares, herramientas, etc. 
 Establecimiento de normas y controles para todas las actividades que se realizan en el 
área y comprobación de su observancia.  
 
Esta auditoría se desarrolla en diferentes etapas: 
 
 ETAPA DE ANALISIS: En esta etapa se identifican los requerimientos del nuevo 
sistema, se incluyen los requerimientos funcionales y no funcionales. 
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 ETAPA DE DISEÑO: En esta etapa se elabora el conjunto de especificaciones 
físicas del nuevo sistema que servirán de base para la construcción del mismo. 
 
 ETAPA DE CONSTRUCCION: En esta fase se programan y aprueban los distintos 
componentes y se ponen en marcha todos los procedimientos necesarios para que los 
usuarios puedan trabajar con el nuevo sistema. Está basado en las especificaciones 
físicas de la etapa de diseño. 
 
 ETAPA DE IMPLANTACION: En esta etapa se realiza la aceptación del sistema 
por parte del usuario, además de las actividades necesarias para la puesta en marcha, 
en esta etapa se verifica que el sistema cumple con los requerimientos establecidos en 
la etapa de análisis. 
 
 
 
3.9. HERRAMIENTAS Y TÉCNICAS PARA LA AUDITORÍA INFORMÁTICA
16
 
 
 CUESTIONARIOS: Conjunto de preguntas a las que el sujeto puede responder 
oralmente o por escrito, cuyo fin es poner en evidencia determinados aspectos. Las 
auditorías informáticas se materializan recabando información y documentación de 
todo tipo. Los informes finales de los auditores dependen de sus capacidades para 
analizar las situaciones de debilidad o fortaleza de los diferentes entornos. El trabajo 
de campo del auditor consiste en lograr toda la información necesaria para la emisión 
                                                          
16
 http://es.slideshare.net/joseaunefa/herramientas-y-tcnicas-para-la-auditoria-informtica 
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de un juicio global objetivo, siempre amparado en hechos demostrables, llamados 
también evidencias. 
 
     Estos cuestionarios no pueden ni deben ser repetidos para instalaciones distintas, 
sino diferentes y muy específicos para cada situación, y muy cuidados en su fondo y 
su forma. 
 
 ENTREVISTAS: La entrevista es una de las actividades personales más importante 
del auditor; en ellas, éste recoge más información, y mejor matizada, que la 
proporcionada por medios propios puramente técnicos o por las respuestas escritas a 
cuestionarios. El auditor informático experto entrevista al auditado siguiendo un 
cuidadoso sistema previamente establecido, consistente en que bajo la forma de una 
conversación correcta y lo menos tensa posible, el auditado conteste sencillamente y 
con pulcritud a una serie de preguntas variadas, también sencillas. Sin embargo, esta 
sencillez es solo aparente. 
 
 CHECKLIST: El auditor profesional y experto es aquél que reelabora muchas veces 
sus cuestionarios en función de los escenarios auditados. Tiene claro lo que necesita 
saber, y por qué. Sus cuestionarios son vitales para el trabajo de análisis, cruzamiento 
y síntesis posterior, lo cual no quiere decir que haya de someter al auditado a unas 
preguntas estereotipadas que no conducen a nada.  
 
     Muy por el contrario, el auditor conversará y hará preguntas “normales”, que en 
realidad servirán para la cumplimentación sistemática de sus Cuestionarios, de sus 
Checklists. 
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3.10. METODOLOGIA PARA LA AUDITORIA INFORMATICA
17
 
     Metodología es una secuencia de pasos lógica y ordenada de proceder para llegar a un 
resultado. Generalmente existen diversas formas de obtener un resultado determinado, y de 
esto se deriva la existencia de varias metodologías para llevar a cabo una auditoria 
informática.  
 
 PLANEACION: Para realizar una buena auditoria, es necesario realizar una serie de 
actividades previas a la misma, entre estas actividades se encuentran, entrevistas con 
el cliente que se va auditar, esta se realiza con el fin de dejar claro los objetivos y las 
características del trabajo que se va a realizar, que es lo que el cliente necesita y 
quiere y que se hará finalmente por parte del auditor. Otras de las actividades a 
realizar en la planeación de la auditoria se encuentra una investigación previa, en esta 
se conocerá la empresa y se validara la problemática expuesta por el cliente, de esta 
manera se podrá realizar una estimación de tiempo y honorarios. Finalmente se realiza 
un cronograma señalando las actividades que se van a realizar, las fechas de inicio, 
fechas de termino y los tiempos que tomara cada etapa de la auditoria. 
 
 OBTENCION DE LA INFORMACION: En esta fase se obtendrá toda la 
información necesaria para la realización de la auditoria informática dependiendo del 
caso a auditar, la recolección u obtención de esta información se efectuara bajo las 
entrevistas, encuestas, etc., todo dependiendo del tipo de información que se requiera. 
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 ANALISIS, CLASIFICACION Y EVALUACION DE LA INFORMACION: 
Para analizar y clasificar la información obtenida, el auditor deberá contar con 
excelentes bases de conocimiento, ya que esta parte se realizara según lo considere el 
auditor, la información arrojada del análisis y la clasificación, podrá presentarse por 
medio de métodos estadísticos. La evaluación se realizara según la interpretación y el 
entendimiento de la información por parte del auditor. 
 
 INFORME FINAL: En este informe se dará información clara y concisa, sobre los 
resultados obtenidos después de la auditoria, se darán recomendaciones para mejorar 
el área auditada. El informe final deberá presentarse por escrito, acompañado de una 
exposición verbal para asegurar que la interpretación del informe sea adecuada, tanto 
en los resultados como en las recomendaciones. 
 
3.11 MARCO LEGAL 
 
     El gran impacto generado por las  nuevas tecnologías a nivel mundial y al cual no es ajeno 
nuestro país Colombia, ha generado la necesidad de tener una legislación que proteja a todos 
implicados en el uso y el tratamiento que se hace de la información a través de estos nuevos 
sistemas tecnológicos. El Marco Legal para el SGSI es continuamente cambiante ya que día a 
día surgen nuevas necesidades con el fin de proteger a quienes hacen uso de la información. 
Ya que surgen variados y efectivos métodos de fraude conocidos como delitos informáticos 
que principalmente buscan afectar la seguridad de la información en las empresas. Por esta 
razón uno de los factores importantes en la Auditoria de SGSI es que la empresa auditada 
cumpla  con la legislación vigente. 
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     El fin de cumplir la legislación  es proteger la información de amenazas externas, respetar 
los derechos de empresas y ciudadanos evitando infracciones y fraudes de datos e 
información obtenida de manera ilegítima en su uso o adquisición.     
 
LEGISLACION COLOMBIANA: 
 
Derechos de Autor: 
 
 Decisión 351 de la C.A.N. tienen por finalidad reconocer una adecuada y 
efectiva protección a los autores y demás titulares de derechos, sobre las obras 
del ingenio, en el campo literario, artístico o científico, cualquiera que sea el 
género o forma de expresión y sin importar el mérito literario o artístico ni su 
destino. 
 
 Ley 23 de 1982 18: Contiene las disposiciones generales y especiales que 
regulan la        protección del derecho de autor en Colombia. A partir de esta 
se empiezan a regular los aspectos legales relacionados con el software y a 
partir de esta regulación se crean nuevas normas y algunas circulares de la 
DNDA (Dirección Nacional del Derecho de Autor) reglamentando y ajustando 
la protección jurídica del software. 
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 Decreto 1360 de 198919: Este decreto contiene los lineamientos que se deben 
tener en cuenta en el momento de realizar la inscripción del soporte lógico 
(software) en el Registro Nacional del Derecho de Autor, se debe tener en 
cuenta tanto el programa de computador, descripción del programa y material 
auxiliar, como la información completa del solicitante. 
 
 Ley 44 de 199320: Ley que trata de las actividades, escritos o demás que 
podrán ser inscritos en el Registro Nacional del Derecho de Autor, también 
habla sobre los beneficios u objetivos que se tienen al realizar la inscripción, y 
así mismo habla de las multas que se deberán cumplir en el momento de violar 
o incumplir este acuerdo. 
 
 
 Decreto 460 de 199521: En este decreto se reglamenta el Registro Nacional de 
Derecho de Autor, principalmente la forma en cómo está formado y su 
finalidad frente a los suscriptores. También trata sobre la veracidad del 
contenido consignado en el Registro Nacional de Derecho de Autor, es de 
resaltar que en este decreto dejan claro que toda inscripción realizada en el 
Registro Nacional de Derecho de Autor es de carácter público. 
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http://www.convenioantipirateria.org.co/index.php?option=com_content&view=article&id=98:decreto-1360-
de-1989&catid=45:decretos-reglamentarios 
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http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3429 
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http://www.bibliotecanacional.gov.co/issn/files/DECRETO-460-DE-1995.pdf 
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 Decreto 162 de 1996 22 : Decreto que habla sobre la conformación de 
sociedades de gestión colectiva sin ánimo de lucro de los titulares de derechos 
de autor o de derechos conexos. Por tanto en este decreto se reglamenta la 
Decisión Andina 351 de 1993 y la Ley 44 de 1993, en relación con las 
Sociedades de Gestión Colectiva de Derecho de Autor o de Derechos 
Conexos. 
 
 
 Ley 545 de 199923: Esta ley trata de los derechos que están a favor de los 
artistas, intérpretes o ejecutantes, productos de fonogramas y organismos de 
radiodifusión. Por medio de esta ley se aprueba el “Tratado de la OMPI –
Organización Mundial de la Propiedad Intelectual- sobre Interpretación o 
Ejecución y Fonogramas (WPPT)”, adoptado en Ginebra el veinte (20) de 
diciembre de mil novecientos noventa y seis (1996). 
 
 Ley 565 de 200024: Habla sobre las protecciones y derechos que favorecen a 
las TIC’S, manteniendo el equilibrio entre los derechos de autor y los intereses 
del público en general, en particular en la educación, la investigación y el 
acceso a la información, como se refleja en el convenio de Berna.Por medio de 
esta ley se aprueba el “Tratado de la OMPI –Organización Mundial de la 
Propiedad Intelectual- sobre Derechos de Autor (WCT)”, adoptado en 
Ginebra, el veinte (20) de diciembre de mil novecientos noventa y seis (1996). 
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 http://www.viceinvestigacion.unal.edu.co/VRI/files/propiedad_intelectual/dec0162221996.pdf 
23
 http://www.wipo.int/wipolex/es/text.jsp?file_id=230578 
24
 http://www.urosario.edu.co/EMCS/Documentos/investigacion/ley_565_2000/ 
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 Ley 603 de 200025: faculta a la DIAN para realizar  verificaciones y enfatiza 
en la obligación de declarar en los informes de gestión el cumplimiento de las 
normas que protegen el software.  
 
 Ley 719 de 200126: Trata de las tarifas que se deberán pagar como derechos de 
autor por el uso de la obra suscrita. En esta ley se modifican las Leyes 23 de 
1982 y 44 de 1993 y se dictan otras disposiciones. 
 
Propiedad Industrial (patentes): 
 
 Decisión 486 de la C.A.N27: Habla sobre las disposiciones legales sobre 
acciones penales por competencia desleal y establece alternativas para la 
protección de la propiedad intelectual, en su totalidad trata de los Aspectos de 
los Derechos de Propiedad Intelectual relacionados con el  Comercio  
 
 Decreto 2591 de 200028: Trata sobre el procedimiento que se debe llevar a 
cabo en el momento de presentarse algún percance o cambio en las obras 
inscritas, sea cambio de nombre de la obra, perdida de la propiedad entre otras. 
En este decreto se reglamenta parcialmente la  Decisión 486 de la Comisión de 
la Comunidad Andina. 
 
                                                          
25
 http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=13960 
26
 http://juriscol.banrep.gov.co/contenidos.dll/Normas/Leyes/2001/ley_719_2001 
27
 http://www.comunidadandina.org/Normativa.aspx?GruDoc=07 
28
http://webcache.googleusercontent.com/search?q=cache:http://acpi.org.co/wpcontent/uploads/2013/09/DECR
ETO-2591- DE-2000.pdf 
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 Ley 463 de 1998: En esta ley se aprueba el “Tratado de cooperación en 
materia de patentes (PCT)”, presentación, búsqueda y examen de las 
solicitudes de protección de invenciones y para la prestación de servicios 
técnicos especiales sin limitaciones de los derechos previstos en el convenio 
de Paris para la protección de la propiedad industrial de nacionales o 
internacionales. 
 
Propiedad Intelectual
29
: 
 
 Decisión 391 de la C.A.N: En el capítulo III habla sobre la capacitación, 
investigación, desarrollo y transferencia tecnológica, así mismo en diferentes 
capítulos habla sobre los derechos, precauciones, procedimientos, solicitudes 
entre otras de acceso a las obras. 
 
 Decisión 523 de la C.A.N: Trata sobre el cuidado del medio ambiente y el 
ecosistema, también habla sobre las acciones para la conservación y 
aprovechamiento de los recursos naturales y del medio ambiente. 
 
Comercio Electrónico y Firmas Digitales: 
 
 Ley 527 de 199930: Por medio de esta ley se define y reglamenta el acceso y 
uso de los mensajes de datos, del comercio electrónico y de las firmas 
digitales, y se establecen las entidades de certificación. 
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 Decreto 1747 de 200031: Este decreto reglamenta parcialmente la ley 527 de 
1999, especialmente en lo relacionado con las entidades de certificación 
cerradas y abiertas. 
 
 Resolución 26930 de 2000: En esta resolución se fijan los estándares para la 
autorización y funcionamiento de las entidades de certificación y sus 
auditores.   
 
Protección de Datos personales
32
: 
 
 Ley 1581 de 2012: La ley de protección de datos personales – Ley 1581 de 
2012 – es una ley que complementa la regulación vigente para la protección 
del derecho fundamental que tienen todas las personas naturales a autorizar la 
información personal que es almacenada en bases de datos o archivos, así 
como su posterior actualización y rectificación. Esta ley se aplica a las bases 
de datos o archivos que contengan datos personales de personas naturales. 
 
 Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hábeas 
data y se regula el manejo de la información contenida en bases de datos 
personales, en especial la financiera, crediticia, comercial, de servicios y la 
proveniente de terceros países y se dictan otras disposiciones. 
 
 
                                                                                                                                                                                    
30
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4276 
31
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4277 
32
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981 
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 Ley 1273 de 2009: (La cual añade dos nuevos capítulos al Código Penal) 
 Capítulo Primero: De los atentados contra la confidencialidad, la 
integridad y la disponibilidad de los datos y de los sistemas 
informáticos. 
 
 Capitulo Segundo: De los atentados informáticos y otras 
infracciones. Como se puede ver en el primer capítulo, esta Ley está 
muy ligada a la ISO27000, lo cual coloca al País a la vanguardia en 
legislación de seguridad de la información, abriendo así la posibilidad 
de nuevas entradas con este tema. Protección de Datos personales En 
un sentido amplio, delito informático es todo aquel que implique la 
utilización de cualquier medio de tecnología informática. Delitos 
contra la intimidad, en el que se produce un tratamiento ilegal de los 
datos de carácter personal. Relativos al contenido, es decir a la difusión 
de contenidos ilegales en la Red; delitos económicos, relacionados con 
el acceso autorizado a sistemas informáticos para llevar a cabo fraude, 
sabotaje o falsificación, suplantación de entidades bancarias, delitos 
contra la propiedad intelectual vinculados con la protección de 
programas de ordenador, bases de datos y derechos de autor. 
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CAPITULO 4 
DESARROLLO 
 
4.1. PROTOTIPO DE HERRAMIENTA PARA AUDITORIA DE SISTEMAS DE 
INFORMACION: 
 
     El prototipo de herramienta de auditoría que desarrollamos en este proyecto se presenta 
como una alternativa de ayuda tecnológica para las personas que realizan labores de auditor 
de los SGSI, este desarrollo tiene como funciones específicas, servir de soporte para la 
recolección de datos que se desarrollaran en las diferentes Listas de Chequeo y procesos de 
verificación de la información obtenida de estos procedimientos: 
 
     Se crean y gestionan proyectos de auditoría de TI que al final diagnostica el estado de la 
organización con respecto a: 
 
 Nivel de seguridad 
 Nivel de calidad 
 Nivel de eficacia en TI 
 Nivel de eficiencia en TI 
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     Se incluyen gestión y perfiles de usuario, se definen los procesos que serán evaluados, las 
áreas que serán auditadas y los procedimientos usados. 
 
     Teniendo como resultado el informe final (basado en los resultados de las evaluaciones) 
de forma automática y así fácilmente realizar seguimiento de las recomendaciones. 
 
4.2. DESCRIPCION DEL PROTOTIPO: 
 
     Este prototipo se desarrolló con el fin de hacer más fácil la labor de la auditoria de 
sistemas apoyado en las herramientas tecnológicas con las que se cuenta en las compañías. El 
prototipo propone realizar labores de consulta de los diferentes ámbitos y procesos que se 
desarrollan en compañía según la infraestructura TIC que serán auditados. 
 
     El proceso para adquirir la información  será por medio de Chek-list que serán 
desarrollados por el auditor en compañía de un representante de la empresa auditada, quien 
entregara las respuestas y sustentara con evidencias las tareas y procesos desarrollados para 
cada gestión. 
 
     Después de obtener la información consignada en los Chek-list el prototipo tendrá la 
capacidad de computar y calificar de forma positiva o negativa los diferentes procesos que 
fueron sometidos a la auditoria. Estos resultados serán entregados en el informe final donde 
se detallaran los hallazgos, los puntos de mejora y las recomendaciones particulares para cada 
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uno de los casos. El prototipo se enfoca en 4 (cuatro) ámbitos fundamentales y neurálgicos de 
las empresas en TI  como son: 
 
 Bases de datos 
 Redes de datos 
 Seguridad Informática 
 Inventario infraestructura TIC 
 
     Para el nivel de seguridad el prototipo cuenta con un sistema de creación de usuarios 
donde se podrá gestionar la creación, eliminación y activación de los perfiles. De esta manera 
se tendrá control y registro de cada una de las personas que hicieron uso de la herramienta,  al 
finalizar la auditoria se entregara un  reporte en el  informe final, donde se identifica que 
personal auditor y que representantes de la empresa auditada estuvieron presentes en el 
momento de la auditoria. Para de esta manera tener una trazabilidad en el momento de 
realizar alguna consulta o mejora en el proceso. 
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4.2.1. REGISTRO O LOGIN   
 
 
 
 
 
 
 
 
Fig. 1, Ventana Autenticación de Usuarios 
(Tomada de Prototipo Auditoria T.I propio) 
 
 
     Para ingresar a la herramienta se tiene estipulado contar con un usuario y contraseña como 
identificación personal del auditor a realizar determinada actividad en la empresa a auditar. El 
usuario será creado por cada auditor, al igual que la contraseña, esta última deberá constar de 
8 dígitos, los cuales deberán ser con letras mayúsculas, letras minúsculas y números. se 
relaciona la imagen de cómo se verá terminada la herramienta en esta instancia. 
 
 
 47 
4.2.2 GESTOR DE USUARIOS 
 
 
 
 
 
 
 
 
 
Fig. 2, Ventana Gestión de Usuarios 
(Tomada de Prototipo Auditoria T.I propio) 
 
     En la gestión de usuarios podemos crear eliminar y almacenar los usuarios con los perfiles 
y privilegios a usar según sea la necesidad en el proyecto a auditar y el personal utilizado. 
Esto nos brindara la seguridad del prototipo en el ingreso de solo personal autorizado por el 
administrador del proyecto de auditoría. 
 
 Administrador: Tendrá acceso en lectura escritura y modificación de todo el 
contenido del prototipo desde su código fuente. 
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 Usuario: tendrá el acceso a lectura y escritura de la información contenida en el 
prototipo para un proyecto determinado. 
 
 Soporte: Con funciones netamente de mantenimiento, del programa podrá realizar 
modificación con el permiso explícito del usuario Administrador. 
 
     Los usuarios serán almacenados en una base de datos integrada en el prototipo de 
Auditoria. 
 
4.2.3. SELECCIÓN DE PROCESO 
 
 
 
 
 
 
 
 
 
Fig. 3, Ventana  Principal Prototipo Auditoria T.I. 
(Tomada de Prototipo Auditoria T.I propio) 
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     Luego que el auditor haya ingresado con su usuario y contraseña, se abrirá un pantallazo 
el cual obtendrá 4 diferentes áreas a auditar, estas áreas son: Bases de datos, Redes de datos, 
inventario infraestructura TIC, seguridad informática y finalmente  cuenta con un link donde 
podrá realizar el informe de resultados, el cual se le dará el nombre de Informe final. El 
auditor deberá seleccionar el área que va a auditar y al realizar dicha selección, 
inmediatamente se desplegara una serie de check-list referentes al área escogida, estos check-
list los deberá ir desarrollando el auditor junto con la información recolectada de la empresa 
auditada. 
 
4.2.4  BASES DE DATOS 
 
 
 
 
 
 
 
 
Fig. 4,  Icono de Acceso Auditoria Base de Datos 
(Tomada de prototipo Auditoria T.I) 
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     En el ámbito de Bases de datos  encontramos un chek-list detallado con preguntas 
fundamentales en cuanto al manejo, eficiencia, efectividad y seguridad de la base de datos, 
estas consultas se realizan de forma directa con el DBA (Administrador de la base de datos) y 
también apoyados en programas de uso libre que se encuentran en la red que generan 
archivos tipo Log (log Files) que registran la actividad detallada de la base de datos en cada 
una de sus tareas, convirtiéndose estos archivos en evidencia consignada en los chek-list. 
 
     Es de vital importancia este ámbito en particular ya que cuenta con el recurso invaluable 
de la información de las compañías por esta razón el chek-list utilizado es enfocado en gran 
medida al manejo de Backus, copias de seguridad que se deben llevar a cabo constantemente;  
el manejo de usuarios,  contraseñas, perfiles y privilegios para el acceso a la información.  
 
     El desempeño de la base datos como son los tiempos de las consultas, la estructura etc. En 
conclusión se intenta con este proceso reunir y evaluar evidencia para determinar si este  
sistema informático protege el patrimonio, mantiene la integridad de los datos, alcanza los 
objetivos de la organización con efectividad, y consume los recursos con eficiencia. 
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4.2.5 REDES 
 
 
 
 
 
 
 
 
Fig. 5 ,  Icono de Acceso Redes de Datos 
(Tomada de Prototipo Auditoria T.I propio) 
 
     En el ámbito de redes encontramos la necesidad de determinar la situación actual, 
fortalezas y debilidades, de una red de datos. Una empresa necesita saber en qué situación 
está la red para tomar decisiones sustentadas en cambios o mejoras. 
 
     Con las listas de chequeo se busca realizar un análisis y diagnóstico de la red, para saber 
con exactitud la situación actual de las redes de la empresa auditada para esto tomamos el 
modelo de referencia OSI, estándares como el TIA-942, Tire, norma de cableado estructurado 
ANSI/TIA/EIA-568-B, ANSI/TIA/EIA-569-A.  
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     Inicialmente se evaluara la parte física de la red, condiciones del cableado estructurado, 
sala de servidores, centros de datos, etiquetado de los cables, orden , limpieza y fichas 
técnicas y soportes de mantenimiento de los equipos de red 
 
     Luego se realiza el levantamiento de información, análisis y diagnóstico de la 
configuración lógica de la red: plan-ip, tabla de vlans, diagrama de vlans, diagrama 
topológico, situación del spaning-tree, configuración de los equipos de red etc. Con la 
información obtenida se realizara el informe pertinente según situaciones y hallazgos 
registrados. 
 
4.2.6 INVENTARIO 
 
 
 
 
 
 
 
 
Fig. 6,  Icono de Acceso Redes de Datos 
(Tomada de Prototipo Auditoria T.I propio) 
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     Para este caso definimos la auditoria de inventario de sistemas  de la siguiente manera: 
     Es la recopilación de todos los bienes y materiales con que cuenta una compañía y sirven 
de manera activa o pasiva en los diferentes procesos informáticos, tecnológicos y de manejo 
de la información estos pueden ser: 
 
 Inventario de software 
 Inventario de Hardware 
 Inventario de consumibles (equipos TIC) 
 Inventario de documentos 
 Inventario de inmuebles, instalaciones, mobiliario y equipos de sistemas 
 Inventario personal informático 
 Inventario de bases de datos e información institucional. 
 
     En la lista de chequeo aplicada para este caso se tuvieron en cuenta los anteriores 
conceptos y se abarcan temas tales como tiempos tanto de vida como de  mantenimiento de 
los elementos y  consumibles, evaluaciones de hardware y software para su adquisición y 
verificación de desempeño a través del uso de bitácoras, administración de instalaciones y 
ajustes locativos para lo que tiene que ver con los centros de cableado y cuarto de servidores, 
capacidad eléctrica regulada y soporte a fallos, protección contra factores externos y  
ambientales, mobiliario adecuado para la instalación de los dispositivos. 
 
     Al obtener estos datos se entregaran los resultados automáticamente para el informe final 
del proceso. 
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4.2.7 SEGURIDAD 
 
 
 
 
 
 
 
 
Fig. 7 ,  Icono de Acceso Auditoria Seguridad 
(Tomada de Prototipo Auditoria T.I propio) 
 
     La Seguridad de la Información también es sujeta a acciones de auditoría para verificar 
qué tan efectivos y eficientes son los controles establecidos para asegurar la confidencialidad, 
disponibilidad e integridad de la información de la organización. Tiene como objetivo 
identificar debilidades de seguridad en los sistemas, que posibles atacantes pueden 
aprovechar para acceder a la información. 
 
     Revisar que tan fuertes son las passwords, listas de control de acceso, bitácoras, 
configuraciones, procedimientos de respaldo y custodia de información, planes de 
contingencia, controles de administración, de autenticación, de acceso, seguridad física, entre 
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otros controles, son algunas de las actividades que el auditor de seguridad informática 
realizará para evaluar la eficiencia del control.  Evaluándolo a través de las listas de chequeo 
consignadas en el prototipo. La auditoría de seguridad mide el nivel de cumplimiento de las 
políticas de seguridad de la organización y recomienda acciones a las deficiencias detectadas. 
Puede identificar áreas problemas y posibles soluciones.  
 
4.2.8 INFORME FINAL 
 
 
 
 
 
 
 
 
Fig. 8 ,  Icono de Acceso Auditoria Seguridad 
(Tomada de prototipo Auditoria T.I) 
 
     La auditoría que se realiza a cualquier área de una empresa, no solo va a acompañada de la 
recolección de datos e información, sino también de la relación de nuestra check-list con los 
hallazgos que se van obteniendo de este proceso, finalizando en un informe final, en el cual 
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va la información de la empresa que se está auditando en el momento, acompañada de la 
información personal del auditor y el encargado del área auditada, todo esto junto con los 
hallazgos que se hayan obtenido tanto positivamente como negativos. En este informe se 
realiza el análisis final de los datos que nos arrojaron las soluciones de los check-list, análisis 
del que se obtiene el cumplimiento o no cumplimiento de la empresa en la auditoria. 
 
4.3 DESPLIEGUE DE CHECK-LIST  
 
     Cada área a auditar cuenta con su propio check-list, y cada uno de estos cuenta con una 
serie de preguntas, las cuales ayudaran al auditor a obtener más fácilmente los resultados de 
la auditoria, ya que estas darán resultados precisos y oportunos respecto al cumplimiento y no 
cumplimiento. 
 
     Estos Check-List son documentos de apoyo fundamentales para llevar a cabo la auditoria 
de T.I del prototipo. Las preguntas y procesos aquí contenidos están ajustados a las diferentes 
normas y protocolos estandarizados internacionalmente en el manejo y desempeño de los 
recursos de T.I.  
 
     Dichos resultados arrojados por los check-list serán en porcentaje, resultado que deberá 
analizar e interpretar el auditor. Este porcentaje se trabajara de la siguiente manera: 
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PARA HALLAR EL SI 
 
Total de preguntas 
 
 
 
100% 
 
Respuestas en SI 
 
 
 
X 
 
PARA HALLAR EL NO 
 
Total de preguntas 
 
 
 
100% 
 
Respuestas en NO 
 
 
 
X 
 
Después de haber aclarado lo anterior, a continuación se mostraran las check-list utilizadas 
para este prototipo. 
 
4.3.1 CHECK-LIST AUDITORIA BASES DE DATOS 
 
     Este check-list tiene como clave principal, comprobar la calidad de una base de datos, de 
esto depende tanto el éxito de una empresa, como la reputación del dominio de la misma, el 
presente check-list, ayudara a detectar duplicación de datos, errores, entre otros 
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CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMAS C9 
 
Empresa: R/PT 
Cuestionario de Control Bases de Datos C9 
Dominio Bases de Datos 
Proceso Seguridad de la Información 
Objetivo de Control Seguridad de la Información Bases de Datos 
Cuestionario 
Pregunta SI NO N/A 
Existe algún archivo de tipo Log donde guarde información 
referida a las operaciones que realiza la Base de datos? 
   
Se realiza copias de seguridad (diariamente, semanalmente, 
mensualmente, etc.)? 
   
Existe algún usuario que no sea el DBA pero que tenga asignado 
el rol DBA del servidor? 
   
Se encuentra un administrador de sistemas en la empresa que lleve 
un control de los usuarios? 
   
Son gestionados los perfiles de estos usuarios por el 
administrador? 
   
Son gestionados los accesos a las instancias de la Base de Datos?    
Las instancias que contienen el repositorio, tienen acceso 
restringido? 
   
Se renuevan las claves de los usuarios de la Base de Datos?    
Se obliga el cambio de la contraseña de forma automática?    
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¿Se encuentran listados de todos aquellos intentos de accesos no 
satisfactorios o denegados a estructuras, tablas físicas y lógicas del 
repositorio? 
   
Posee la base de datos un diseño físico y lógico?    
Posee el diccionario de datos un diseño físico y lógico?    
Existe una instancia con copia del Repositorio para el entorno de 
desarrollo? 
   
Los datos utilizados en el entorno de desarrollo, son reales?    
Las copias de seguridad se efectúan diariamente?    
Las copias de seguridad son encriptados?    
Se ha probado restaurar alguna vez una copia de seguridad, para 
probar que las mismas se encuentren bien hechas? 
   
Los dispositivos que tienen las copias de seguridad, son 
almacenados fuera del edificio de la empresa ? 
   
En caso de que el equipo principal sufra una avería, existen 
equipos auxiliares? 
   
Cuando se necesita restablecer la base de datos, se le comunica al 
administrador? 
   
Se lleva a cabo una comprobación, para verificar que los cambios 
efectuados son los solicitados por el interesado? 
   
Se documentan los cambios efectuados?       
Hay algún procedimiento para dar de alta a un usuario?    
Hay algún procedimiento para dar de baja a un usuario?    
Es eliminada la cuenta del usuario en dicho procedimiento?    
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El motor de Base de Datos soporta herramientas de auditoría?    
Existe algún plan de contingencia ante  alguna situación no 
deseada en la Base de Datos? 
   
Existen logs que permitan tener pistas sobre las acciones 
realizadas sobre los objetos de las base de datos? 
   
Documentos probatorios presentados:    
TOTAL    
 
 
4.3.2. CHECK-LIST AUDITORIA REDES 
 
     Indiscutiblemente, estos check-list son utilizados para realizar las comprobaciones 
rutinarias y asegurar el buen funcionamiento de las redes de comunicaciones internas de la 
empresa, al desarrollar completamente el check-list, se podrá localizar puntualmente la 
falencia del área de redes, para esto se relaciona a continuación el check-list utilizado. 
 
CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMAS C7 
 
Empresa: R/PT 
Cuestionario de Control Inventario  C7 
Dominio Redes y Comunicaciones 
Proceso Instalación y diseño de redes 
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Objetivo de Control Evaluación Infraestructura de redes de comunicación 
Cuestionario 
Pregunta SI NO N/A 
¿Todos los nodos se encuentran bajo un mismo estándar de modo 
que no se reduzca la velocidad de transmisión? 
   
¿Se gestiona la infraestructura de la red inalámbrica en base a los 
recursos de radiofrecuencia de los clientes? 
   
¿Los enlaces de la red se testean frecuentemente?    
¿La longitud de los tramos de cableado horizontal no excede de 
los 90 metros? 
   
 ¿ El armado del patch panel cumple con los requerimientos 
básicos del estándar 568-A y 568-B? 
   
¿El etiquetado implementado en la organización cuenta con un 
código de colores para facilitar su identificación? 
   
Cuenta con un mapa arquitectónico para la verificación del 
sembrado de nodos? 
   
¿El cable cuenta con los recorridos horizontales correctos  para el 
backbone y sus subsistemas? 
   
¿El cableado estructurado del interior del edificio viaja dentro de 
canaleta o ducto? 
   
¿Cuenta con dispositivo firewall físico para protección y 
aseguramiento de la red? 
   
¿Las direcciones IP´S de los equipos de cómputo son 
implementadas de forma fija? 
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¿Cuentan con conmutadores en red, para la expansión de redes 
locales? 
   
¿Se tiene conexión a tierra física para protección de equipos ante 
posibles descargas eléctricas que puedan afectar? 
   
Cuenta con dispositivos para la regulación del voltaje?    
Se tiene implementado un sistema de control de acceso a los 
centros de cableado y dispositivos 
   
¿Los equipos se encuentran instalados en áreas con temperaturas 
adecuadas para su funcionamiento? 
   
¿Esta implementado un modelo de QoS en la red?    
¿La red cuenta con los equipos  y aplicaciones (protección) 
necesarias para tener una mayor resguardo de intrusos activos 
(hackers)? 
   
¿Existen planes de contingencia y continuidad que garanticen el 
buen funcionamiento de la red? 
   
¿Las terminaciones del cable de red están correctamente 
configuradas en base al código de colores de los pares trenzados? 
   
Se tienen suficientes nodos en la red para conectar todos los 
equipos que lo requieren? 
   
¿Cuenta con un análisis de vulnerabilidades en la implementación 
y configuración de los dispositivos de red? 
   
¿Los datos que viajan por internet se encuentran cifrados?    
En cuanto a las pruebas del cableado, ¿el departamento de TI, 
genera sus  propios ataques para probar la solidez de la red y 
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encontrar posibles fallas? 
Cuentan con administración interna de la red es decir, ¿cuentan 
con VLAN’s creadas en el servidor para tener una mayor 
administración en cada una de las oficinas que se dedican a 
diferentes actividades? 
   
Para evitar vulnerabilidades en las WLAN ¿Usan protocolos de 
autenticación, como está establecido en el estándar IEEE 802.11? 
   
¿La cantidad de dispositivos Access Point es la adecuada en 
función del número de usuarios que se conectan, como lo 
establece el estándar 802.11? 
   
¿La red inalámbrica proporciona velocidades de transmisión de 
54Mbps en distancias cortas? 
   
Documentos probatorios presentados:    
TOTAL    
 
 
4.3.3. CHECK-LIST AUDITORIA DE INVENTARIOS 
 
     En el momento de realizar la auditoria de inventarios, se debe tener en cuenta en primer 
lugar el funcionamiento y el estado de los equipos a cargo, también se debe tener 
conocimiento sobre el mantenimiento que se le realiza a los diferentes equipos que se 
relacionen en el inventario, para esto se utilizara el siguiente check-list, que nos ayudara a 
recolectar esta y mas información de manera rápida y efectiva. 
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CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMAS C1 
 
Empresa: R/PT 
Cuestionario de Control Inventario  C1 
Dominio Adquisición e Implementación 
Proceso  Adquirir y mantener la arquitectura tecnológica 
Objetivo de Control Evaluación de Nuevo Hardware 
Cuestionario 
Pregunta SI NO N/A 
¿Se cuenta con un inventario de todos los equipos que integran el 
centro de cómputo? 
   
¿Con cuanta frecuencia se revisa el inventario?    
¿Se posee de bitácoras de fallas detectadas en los equipos?    
CARACTERÍSTICAS DE LA BITÁCORA (SEÑALE LAS OPCIONES). 
 ¿La bitácora es llenada por personal especializado?    
 ¿Señala fecha de detección de la falla?    
 ¿Señala fecha de corrección de la falla y revisión de que el equipo 
funcione correctamente? 
   
 ¿Se poseen registros individuales de los equipos?    
 ¿La bitácora hace referencia a hojas de servicio, en donde se 
detalla la falla, y las causas que la originaron, así como las 
refacciones utilizadas? 
   
¿Se lleva un control de los equipos en garantía, para que a la 
finalización de ésta, se integren a algún programa de 
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mantenimiento? 
¿Se cuenta con servicio de mantenimiento para todos los equipos?    
¿Con cuanta frecuencia se realiza mantenimiento a los equipos?    
¿Se cuenta con procedimientos definidos para la adquisición de 
nuevos equipos? 
   
¿Se tienen criterios de evaluación para determinar el rendimiento 
de los equipos a adquirir y así elegir el mejor? 
   
Documentos probatorios presentados:    
TOTAL    
 
 
CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMAS C2 
 
Empresa: R/PT 
Cuestionario de Control Compra y Garantía de Hardware C2 
Dominio Adquisición e Implementación 
Proceso  Adquirir y mantener la arquitectura tecnológica 
Objetivo de Control Hardware Compra y Garantía 
Cuestionario 
Pregunta SI NO N/A 
¿Se lleva un control de los equipos en garantía, para que a la 
finalización de ésta, se integren a algún programa de 
mantenimiento? 
   
¿Se cuenta con servicio de mantenimiento para todos los equipos?    
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¿Con cuanta frecuencia se realiza mantenimiento a los equipos?    
¿Se cuenta con procedimientos definidos para la adquisición de 
nuevos equipos? 
   
¿Se tienen criterios de evaluación para determinar el rendimiento 
de los equipos a adquirir y así elegir el mejor? 
   
Documentos probatorios presentados:    
TOTAL    
 
 
CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMAS C3 
 
Empresa: R/PT 
Cuestionario de Control y seguridad Instalaciones y Cubículos  C3 
Dominio Entrega de Servicios y Soportes 
Proceso  Administración de Instalaciones. 
Objetivo de Control Instalaciones, adecuaciones y seguridad 
Cuestionario 
Pregunta SI NO N/A 
¿Las instalaciones (aulas, cubículos y oficinas) fueron diseñadas o 
adaptadas específicamente para funcionar como un centro de 
cómputo? 
   
¿Se tiene una distribución del espacio adecuada, de forma tal que 
facilite el trabajo y no existan distracciones? 
   
¿Existe suficiente espacio dentro de las instalaciones de forma que    
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permita una circulación fluida? 
¿Existen lugares de acceso restringido?    
¿Se cuenta con sistemas de seguridad para impedir el paso a 
lugares de acceso restringido? 
   
¿Se cuenta con sistemas de emergencia como son detectores de 
humo, alarmas, u otro tipo de censores? 
   
¿Existen señalizaciones adecuadas en las salidas de emergencia y 
se tienen establecidas rutas de evacuación? 
   
¿Se tienen medios adecuados para extinción de fuego en el centro 
de cómputo? 
   
¿Se cuenta con iluminación adecuada y con iluminación de 
emergencia en casos de contingencia? 
   
¿Se tienen sistemas de seguridad para evitar que se sustraiga 
equipo de las instalaciones? 
   
¿Se tiene un lugar asignado para papelería y utensilios de trabajo?    
¿Son funcionales los muebles instalados dentro del centro de 
cómputo: cinto teca, Discoteca, archiveros, mesas de trabajo, etc.? 
   
¿Existen prohibiciones para fumar, consumir alimentos y bebidas?    
¿Se cuenta con suficientes carteles en lugares visibles que 
recuerdan estas prohibiciones? 
   
¿Con cuanta frecuencia se limpian las instalaciones?    
¿Con cuanta frecuencia se limpian los ductos de aire y la cámara 
de aire que existe debajo del piso falso (si existe)? 
   
Documentos probatorios presentados:    
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TOTAL    
 
 
CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMAS C4 
 
Empresa: R/PT 
Cuestionario de Control Impacto Ambiental C4 
Dominio Entrega de Servicios y Soportes 
Proceso Protección contra Factores Ambientales 
Objetivo de Control Controles Ambientales 
Cuestionario 
Pregunta SI NO N/A 
¿El centro de cómputo tiene alguna sección con sistema de 
refrigeración? 
   
¿Con cuanta frecuencia se revisan y calibran los controles 
ambientales? 
   
¿Se tiene contrato de mantenimiento para los equipos que 
proporcionan el control ambiental? 
   
¿Se tienen instalados y se limpian regularmente los filtros de aire?    
¿Con cuanta frecuencia se limpian los filtros de aire?    
¿Se tiene plan de contingencia en caso de que fallen los controles 
ambientales? 
¿Se cuenta con políticas claras y definidas al finalizar la vida útil 
de los elementos informáticos que se dan de baja ? 
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Documentos probatorios presentados:    
TOTAL    
 
CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMAS C5 
 
Empresa: R/PT 
Cuestionario de Control Respaldo Eléctrico C5 
Dominio Entrega de Servicios y Soportes 
Proceso  Administración de Instalaciones. 
Objetivo de Control Suministro Ininterrumpido de Energía 
Cuestionario 
Pregunta SI NO N/A 
¿Se cuenta con instalación con tierra física para todos los equipos?    
¿La instalación eléctrica se realizó específicamente para el centro 
de cómputo? 
   
¿Se cuenta con otra Instalación dentro el centro de cómputo, 
diferente de la que alimenta a los equipos de cómputo? 
   
¿La acometida llega a un tablero de distribución?    
¿El tablero de distribución está en la sala, visible y accesible?    
¿El tablero considera espacio para futuras ampliaciones de hasta 
de un 30 % (Considerando que se dispone de espacio físico para la 
instalación de más equipos)? 
   
¿La Instalación es independiente para el centro de cómputo?    
¿La misma instalación con tierra física se ocupa en otras partes del    
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edificio? 
¿La iluminación está alimentada de la misma acometida que los 
equipos? 
   
¿Las reactancias (balastros de las lámparas) están ubicadas dentro 
de la sala? 
   
¿Los ventiladores y aire acondicionado están conectados en la 
misma instalación de los equipos a la planta de emergencia? 
   
¿Los ventiladores y aire acondicionado están conectados en la 
misma instalación de los equipos a los no-break? 
   
¿Se cuenta con interruptores generales?    
¿Se cuenta con interruptores de emergencia en serie al interruptor 
general? 
   
¿Se cuenta con interruptores por secciones ó aulas?    
¿Se tienen los interruptores rotulados adecuadamente?    
¿Se tienen protecciones contra corto circuito?    
¿Se tiene implementado algún tipo de equipo de energía auxiliar?    
¿Se cuenta con Planta de emergencia?    
¿Se tienen conectadas algunas lámparas del centro de cómputo a 
la planta de emergencia? 
   
¿Qué porcentaje de lámparas: % están conectadas a la planta de 
emergencia (recomendable el 25 %)? 
   
Documentos probatorios presentados:    
TOTAL    
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CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMASC6 
 
Empresa: R/PT 
Cuestionario de Control C6 
Dominio Entrega de Servicios y Soportes 
Proceso Protección contra Factores Ambientales 
Objetivo de Control Seguridad Física 
Cuestionario 
Pregunta SI NO N/A 
¿Se tienen lugares de acceso restringido?    
¿Se poseen mecanismos de seguridad para el acceso a estos 
lugares? 
   
¿A este mecanismo de seguridad se le han detectado debilidades?    
¿Tiene medidas implementadas ante la falla del sistema de 
seguridad? 
   
¿Con cuanta frecuencia se actualizan las claves o credenciales de 
acceso? 
   
¿Se tiene un registro de las personas que ingresan a las 
instalaciones? 
   
Documentos probatorios presentados:    
TOTAL    
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4.3.4. CHECK-LIST AUDITORIA EN SEGURIDAD 
 
     Para toda empresa es importante y necesario, manejar un nivel de seguridad, tanto en los 
datos que maneja como en los equipos con los que cuenta esta, para verificar el nivel de 
seguridad de una empresa, se realizara el siguiente check-list, el cual nos permitirá conocer la 
metodología que utiliza la empresa para resguardar o asegurar sus datos y su información. 
 
CUESTIONARIO DE CONTROL AUDITORIA DE SISTEMAS C8 
 
Empresa: R/PT 
Cuestionario de Control Seguridad Lógica e Informática C8 
Dominio Manejo de Información y elementos 
Proceso Seguridad de la Información 
Objetivo de Control Seguridad de la Información 
Cuestionario 
Pregunta SI NO N/A 
¿Existen metodologías de respaldo de información?    
¿Se realizan respaldos de información periódicamente?    
Existe un administrador de sistemas que controle las cuentas de 
los usuarios? 
   
¿Existe algún estándar para la creación de contraseñas?    
¿Las contraseñas cuentan con letras, números y símbolos?    
¿Se obliga, cada cierto tiempo a cambiar la contraseña?    
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¿La organización cuenta con un proceso para dar mantenimiento 
preventivo  al software? 
   
¿La organización cuenta con un proceso para dar mantenimiento 
correctivo  al software? 
   
¿Se tienen software antivirus instalados en los equipos de 
cómputo? 
   
¿La organización cuenta con un proceso para dar mantenimiento 
preventivo  al software? 
   
¿La organización cuenta con un proceso para dar mantenimiento 
correctivo  al software? 
   
¿Se tienen software antivirus instalados en los equipos de 
cómputo? 
   
¿Cuentan con antivirus actualizado?    
¿Se tienen instalados anti malware en los equipos de cómputo?    
¿Cuenta con licencias de software?    
¿Existe un proceso para mantener las licencias actualizadas?    
¿Existe un proceso para adquirir nuevas licencias?    
¿Se sanciona al integrante del departamento si instala software no 
permitido? 
   
¿Los usuarios de bajo nivel tienen restringido el acceso a las 
partes más delicadas de las aplicaciones? 
   
¿Realizan mantenimiento preventivo al equipo de cómputo?      
¿Realizan mantenimiento correctivo al equipo de cómputo?    
¿El equipo de cómputo cuenta con suficiente espacio en HD en    
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función de los servicios que otorga?    
¿El equipo de cómputo cuenta con suficiente memoria RAM en 
función de los servicios que otorga?         
   
¿La velocidad del procesador es el adecuado para los programas 
que son utilizados en los equipos?                  
   
¿Se tienen software antivirus instalados en los equipos de 
cómputo? 
   
¿Cuentan con antivirus actualizado?    
¿Se tienen instalados anti malware en los equipos de cómputo?    
Documentos probatorios presentados:    
TOTAL    
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5. CONCLUSIONES 
 
 La auditoría informática está conformada por documentos e información coleccionada 
en cada caso auditado, esta información va relacionada en los informes finales que 
cada auditor presenta a la empresa auditada, dando su análisis, recomendaciones y 
resultados de cumplimiento o no cumplimiento, dependiendo del área auditada. 
 
 Las listas de chequeo utilizadas para la auditoria contienen un gran número de ítems, 
esto convierte la auditoria en algo dispendioso, por lo que toma un largo lapso de 
tiempo desarrollarla, esto a consecuencia por la realización de la auditoria 
manualmente. 
 
 La herramienta para auditoria, constituye un enfoque moderno que persigue obtener 
resultados completos e inmediatos en la evaluación efectuada a las diferentes áreas de 
una empresa, permitiendo de manera oportuna y completa, presentar los resultados de 
alta calidad para la realización de informes y toma de decisiones. 
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6. RECOMENDACIONES 
 
La herramienta puede ser utilizada de manera experimental para las organizaciones que 
realicen procesos de auditoría y así hacer un  estudio sobre el comportamiento de la 
herramienta en campo o en uso. Se recomienda en una segunda versión del presente proyecto 
implementar las siguientes características: 
 
1. Ampliar la funcionalidad de obtención de reportes con información estadística de 
tipos de empresas, sector empresarial y procesos que permitan describir en forma 
visual el desempeño de la herramienta en diferentes entornos. 
 
2. Verificar la portabilidad a diferentes sistemas. 
 
3. Adaptar  la herramienta, para que pueda funcionar en modo Web y pueda ser accedida 
a través de Internet. 
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